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Disposisjon:

 Grunnleggende personvernprinsipper

 Informasjonssikkerhet

 Papirbasert - / elektronisk arkiv
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 Viktige personvernprinsipper (Personvernrapporten 2008):

1. Saklig begrunnelse

2. Frivillig samtykke

3. Opplysningsplikt for den behandlingsansvarlige

4. Rett til innsyn

5. Registreringen skal være riktig (integritet)

6. Feilaktige opplysninger skal rettes

7. Unødvendige opplysninger skal slettes

8. Informasjonssikkerhet skal ivaretas

9. Strengere regler ved følsomme opplysninger

10. Retten til anonymitet

11. Rett til manuell vurdering
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Tabbe ved masseutsendelse av epost : 

En masseutsendt e-post fra Sintef har ført til at 220 
kvinner har fått avslørt intime opplysninger om sitt sexliv. 
Kvinnene deltar i et internasjonalt forskningsprosjekt mot 
livmorhalskreft.

http://www.tu.no/nyheter/ikt/article45584.ece

 Ved å sende e-posten til intern adresse og i tillegg bruke 
skjulte kopiadressater kunne dette vært unngått.

 God regel: Legg inn adressatene til slutt.

http://www.tu.no/nyheter/ikt/article45584.ece
http://www.tu.no/nyheter/ikt/article45584.ece
http://www.tu.no/nyheter/ikt/article45584.ece
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Hva er informasjonssikkerhet?

Informasjonssikkerhet handler om beskyttelse av 
informasjon, slik at

 informasjon ikke kommer uvedkommende i hende 
(konfidensialitet)

 informasjonen er der når man trenger den 
(tilgjengelighet).

 man kan stole på at informasjonen er korrekt og pålitelig 
(integritet)

 Sporbarhet i saksbehandling og ved systemendringer.
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 Informasjonssikkerhet – krav til styringssystem:
 (Ref.  Statskonsult rapport 29.05.2007 Rettslig plikt til å ha system for informasjonssikkerhet?)

 Pol §§ 13 og 14 har krav til planlagte og systematiske tiltak for 
informasjonssikkerhet og internkontroll. Tiltakene må 
dokumenteres.

 Personopplysningsforskriften(Pof § 3-1, 1.ledd) gir et direkte 
krav til å ha et særskilt opplegg for internkontroll av 
informasjonssikkerheten.

 eForvaltningsforskriften (efvf § 13) gir et klart pålegg til hele 
offentlig sektor om å ha en sikkerhetsstrategi som grunnlag for 
sin elektroniske forvaltning og kommunikasjon. 
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 Informasjonssikkerhet – ressurser på Internett:

 www.ks.no / ksikt.forum.no (IKT-forum)

 Verktøykassse for strategisk IKT-planlegging

 Veileder i IKT og ledelse

 Sikkerhetshåndbok for tjenester på nett, versjon 0.9, 11.2.2008

www.norsis.no – Norsk senter for informasjonssikring

Sikkerhetsledelse i kommuner

Omstilling med IKT

 www.datatilsynet.no

 www.npt.no – Post- og teletilsynet

 www.kith.no – Kompetansesenter for IT i helse og sosialsektoren.

 www.nettvett.no

 www.dubestemmer.no (http://www.dubestemmer.no/lenker.php )

http://www.ks.no/
http://www.norsis.no/
http://www.datatilsynet.no/
http://www.npt.no/
http://www.kith.no/
http://www.nettvett.no/
http://www.dubestemmer.no/
http://www.dubestemmer.no/lenker.php
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 Papirbasert - / elektronisk arkiv (utfordringer):

 Elektronisk arkivering / elektronisk arkiv

 Lover og forskrifter – Arkivloven, OFL, FVL, POL med 
tilhørende forskrifter gjelder også ved bruk av elektroniske 
saks- og arkivsystemer.

 eForvaltingsforskriften – ”legge til rette for sikker og effektiv bruk 
av elektronisk kommunikasjon med og i forvaltningen.”
 Web-baserte løsninger, e-post, sms (efvf §3.1 bokstav b og c)

 Behovstilpassede sikkerhetsløsninger basert på sikkerhetsstrategi(§4).

 Krav om beskrivelse av sikkerhetsmål og sikkerhetsstrategi (§13).
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Ref. Sikkerhetshåndbok for tjenester på nett, versjon 0.9, 11.2.2008

 Krav til autentisering av ekstern bruker (innbygger) ved bruk 
av elektroniske skjemaer:

To risikoområder:

 At innbyggeren oppgir falske opplysninger ved innsending av en 
søknad, dvs. ved datafangst.

 At en bruker får innsyn i informasjon tilhørende en annen 
borger.

 Anbefalinger:

 Risikovurdering av teknisk løsning + tiltak.

 Se for øvrig anbefalinger i Sikerhetshåndboka, kap. 4.8.1 
(Mottak av data i kommunen) og kap. 4.9 Tilgang og innsyn i 
data i kommunen.
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 Anbefalt litteratur:

 Informasjonssikkerhet.  Rettslige krav til sikker IKT. Jansen og Schartum, 
Fagbokforlaget 2005

 Boken er skrevet for å formidle innholdet av reglene på en måte som ikke krever 
spesiell juridisk kompetanse. Dessuten formidler den generell kunnskap om 
sikkerhetstenkning, -metodikk og -teknikker, noe som gjør det lettere å forstå de 
teknologiske implikasjonene. 

Boken omfatter regelverk vedrørende: 

• Sikring av personopplysninger. 
• Sikker kommunikasjon med og i offentlig forvaltning. 
• Elektroniske signaturer.
• Krav til informasjonssikkerhet i finansnæringen. 
• Sikkerhetsloven og forskrift om informasjonssikkerhet. 
• Opphavsrettslige regler vedrørende informasjonssikkerhet. 
• Straffelovens bestemmelser vedrørende datakriminalitet.
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Til kommunene i Nord Troms: 

Lykke til med overgang til elektronisk sak- og arkivsystem!

Takk for meg!

Jim-Arne.Hansen@ikatroms.no

Mob. 94 17 39 09

IKAT: postmottak@ikatroms.no

mailto:Jim-Arne.Hansen@ikatroms.no
mailto:Jim-Arne.Hansen@ikatroms.no
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