For mer info, hjelp, opplaering, GDPR-prosjekt osv
kan du kontakte meg pa:
Email: Ole.Mikalsen @itpartnermo, mobil: 99287081

-
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Fagdag GDPR Arklv Troms

Fokus pa ny personopplysningslov og personvern
Ole Mikalsen, GDPR-konsulent, IT Partner Tromsg AS
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Agenda og tidsplan

09.00-09.45 GDPR og ny personvernlovgivning

10.00 —10.45 Databehandleravtaler, ansvar og
utforming,
Rollefordeling i GDPR-arbeidet,
kommunene og Arkiv Troms

11.00-11.45 Risiko og sarbarhetsanalyser og GAP-
analyser for GDPR

12.45-13.45 Workshop om analyser, bevisstgj@ring
og opplaering i forhold til nytt regelverk




T

NB: Innholdet i denne presentajonen er nedjustert og forenklet fra
var vanlige presentasjon i forbindelse med opplaering innen GDPR.
Noen ungyaktigheter vil derfor forekomme.
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General Data Protection Regulation (GDPR)

Den europeiske personvernforordningen fra 2016, som trer i kraft i 2018
Lov om behandling av personopplysninger (personopplysningsloven)
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GDPR handler om personvern

Den nye personvernforordningen har som

mal a:

» Styrke enkeltindividets personvern med
nye rettigheter og kontrollmuligheter

* Giindividet stgrre kontroll over sine egne
personopplysninger og bruk av disse.

e Ansvaret for gjennomfgring og
dokumentering legges pa de som har og
behandler persondata

Se ogsa:
https://www.datatilsynet.no/regelverk-og-
skiema/veiledere/hva-betyr/
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https://www.datatilsynet.no/regelverk-og-skjema/veiledere/hva-betyr/
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Hvilke personer og
selskaper bergres av GDPR?

Ny europeiske personvernforordning:
* gjelder for alle personer i EU og E@S.

* implementeres i alle lokale
personvernlover i hele EU og E@S-
omradet

gir harmonisert behandling av
persondata i hele EU/E@S, og
forenkler og standardiserer dataflyt
mellom medlemslandene

vil gjelde for alle selskaper som lagrer
persondata om europeiske
statsborgere, - inkludert selskaper pa
andre kontinenter som selger til
Europa
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GDPR — gir et styrket personvern

Det nye regelverket gir enkeltpersoner nye
rettigheter:

 rett til 3 bli informert via en lettforstaelig
personvernerklaering om at det foretas innsamling
av persondata, og til hvilken bruk

* personer ma aktivt gi sitt samtykke

» rett til enkel tilgang til lagret informasjon

 rett til korrigering av informasjon

 rett til 3 bli glemt - sletting

 rett til 3 begrense behandling

* rett til 3 bli varslet ved databrudd

 rett til dataportabilitet

 rett til 3 motsette seg profilering og automatisk

beslutningstaking

Opplysninger skal ikke brukes til nye
uforenlige formal, uten at det innhentes nytt
samtykke
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GDPR — gir nye plikter til
virksomheter

Det nye regelverket gir virksomheter plikt til a ha
rutiner og verktgy som stgtter malsettingene.

* Alle skal ha en forstaelig personvernerklaering

* Alle skal vurdere risiko og personvern-
konsekvenser

e Alle skal bygge personvern inn i nye Igsninger
» Alle far nye krav til avvikshandtering
* Alle databehandlere far nye plikter

* Alle ma kunne oppfylle borgernes nye
rettigheter

Det kan gis bgter pa opptil 4 % av arlig omsetning
for hele konsernet dersom man ikke oppfyller
lovkravene

Se ogsa:
https://www.datatilsynet.no/regelverk-og-skjiema/veiledere/hva-betyr/



https://www.datatilsynet.no/regelverk-og-skjema/veiledere/hva-betyr/

] an':;Wha‘c if we don’t comply at all
‘E something magical just happer'l's?»
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| Passivitet = Ansvar!

Personlig ansvar for styret/daglig leder ved
uaktsomhet

oe de ikke burde

Uaktsomhet er at noen har gjort n
e burde ha gjort

ha gjort, eller unnlatt @ gj@re noe d

Ma vi ... hva med ... kan vi ikke ... hva hvis

Er det ngdvendig a bli GDPR compliant?
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Hva ma dere gjore for a bli
GDPR-compliant?

e |zere dere det ngdvendige om GDPR —slik at dere
kan fglge loven

» kartlegge all persondata dere har i virksomheten

« vurdere grunnlag og formal med dataene, og sikre
at behandlingen er deretter

e vurdere om sikkerhetstiltakene dere har satt inn for
a sikre behandlingen av persondataene gir
tilstrekkelig sikkerhet

* gjennomga, vurdere og evt endre ulike policyer,
rutiner og prosedyrer i selskapet

* Innf@re en form for sikkerhetssystem for handtering
av systemer, dokumentasjon, policy og rutiner

 Dokumentere behandlinger i protokoll (for evt
presentasjon til Datatilsynet)
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Hva ma dere gjore for a bli
GDPR-compliant?

* Vurdere opprettelse av personvernombud

* Lage nye databehandleravtaler med deres
databehandlere

* Lage nye personvernerkleeringer (og samtykke-
skjema)

* Lage rutiner for a8 handtere de registrertes
rettigheter for innsyn og korrigeringer

* Lage rutiner for avvikshandtering

e Lage rutiner for a vurdere risiko og personvern-
konsekvenser

* gke kunnskapen og bevissthet rundt personvern for
alle i selskapet (selv om ledelsen har ansvaret for a
gjore endringer, ma alle i organisasjonen kjenne til
og felge de nye kravene)




Accountability

This is the first step in achieving
data compliance; you need to
understand and designate who in
your business owns data.

Natural Person

In legal terms, a natural
person is a person that is an
individual human being.

Legal Person

A legal person, in contrast to a

natural persan, is an individual,

company, or other entity which
has legal rights.

Data Subject

biect is the
personal

GDPR —

Personally
Identifiable
Information (Pll)

Any bit of information (data)
that allows you to identify an

individual person.

Consent

Unambiguous indication, or clear
positive action an individual gives (via
verbal agreement, or expressed in
writing) signifying they agree with the
processing of their Personal Data.
Consent can also be called
‘permissions’.

Data Breach

This is what the GDPR aims to prevent:
when the security of an individual's
Personal Data is compromised and

exposed. Some recent cases include:
Three Mobile, Talk Talk and Tesco
Bank.

Data Controller

The organisation that collects and uses
Personal Data. The Data Controller
is a person wha (either alone or jointly
or in common with other persons)
determines the purposes for which,
and the manner in which, any personal
data are, of areto be, processed.

Viktige

Data Protection
Impact
Assessment (DPIA)

The way to identify any risks
in the methods used to
process data.

Data Protection
Officer (DPO)

The indjvidual or reg‘jnl entity with the
responsibility to advise and inform the
Data Pracessor (including the
employees who catry out the

rocessing) of !
their obligations under GDFR.

Legitimate
Interests

Right to erasure

recog y
guidance regarding supr .

Right to data
subject access

The Data Subject’s right to ask a
Data Contraller for all the
Personal Data they hold
concerning them - free of charge.

Right to be
informed

The Data Subject’s right to receive
adequate and clear information about
how their data is, will, or could be
used. This could be an open and
transparent privacy policy.

Right to restrict
processing
The Data Subject's right to prevant the

ng of persohal data. This
does not mean you have o delete it but yau

capnot do moretharn stors it
(although make sure to keep enough
information to ensure their wish to ‘block’
processing is respected in the future),

definisjoner

Personal Data

A person's data (name, 1D number,
lecation data, online identifiers or one
or more factors specific to the physical,

physiological, genetic, mental,
economic, cultural or social identity of
the natural person).

Data Processor

The organisation that processes
personal data on behalf of the Data
Controller. The Data Processor is any
person (other than an employee of the
Data Controller) who processes data
on behalf of the Data Controller,

Profiling

When you process data with the aim of
making an informed decision about an
individual. Namely to analyse their
preferences, interests, behaviour,
location or movements.

Special
categories of data
Bata concerping the racial or ethnfc origin,

political opinions, refligious or
phllosephical beliefs, trade-Unlon

membesship, genetic data, blometric data;
data concerning health or sex life ar sextal
arientation of an individual,

Noen definisjoner i GDPR, kjennskap til disse gjgr det enklere a forsta

forordningen.

Artikkel 4




senrit

IT Partner Tromsg

Definisjon:

De registrerte

De personer som personopplysningene relaterer seg til
(ansatte, brukere, kunder, kontakter osv.)

............
S e
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Definisjon:

Personopplysninger

| forordningen defineres personopplysninger som alle opplysninger
eller vurderinger som kan knyttes til en bestemt person (Eksempelvis
ansatt, kunde, kontakt, leverandgr, gjest).

Slike vurderinger eller opplysninger regnes som personopplysninger
uavhengig av om de foreligger som tekst, bilder, lyd- eller
videoopptak.

Eksempler pa personopplysninger kan veere:
* navn, adresse, alder, telefonnummer, e-postadresse, bankkontonummer og
fedselsnummer
* innholdet i undersgkelser, jobbsgknader, CV’er o.l.

* innhold i saksdokumenter, utredninger eller vurderinger som omhandler
ansatte, kunder og kontakter.

* video- og lydopptak som gjgres ved bruk av overvakningskamera og hvor
enkeltpersoner kan gjenkjennes

* logging av aktivitet i datasystemer hvor loggene kan knyttes til bestemte
ansatte eller brukere.
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Definisjon:
Sensitive personopplysninger

| forordningen defineres «szerlige kategorier av personinformasjon»
som alle typer opplysninger eller vurderinger som kan knyttes til en
bestemt person og som omhandler:

* Helseopplysninger

* Genetiske og biometriske opplysninger for identifikasjon

e Rasemessig eller etnisk opprinnelse

* Politiske oppfatninger, religion og filosofisk overbevisning

» Seksuelle forhold eller seksuell orientering

e Fagforeningsmedlemskap

Eksempler pa sensitive personopplysninger kan veere:
* ansattes sykdom, diagnoser, grunn for sykefravaer, alkohol- eller rusmisbruk

EEe 5 T

10001000011 * holdninger til ulike typer religigse eller politiske spgrsmal i
1101111011 spgrreundersgkelser
11011010001 EU definerer disse opplysninger a ha stor misbrukspotensiale
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Definisjon:

Behandling

IS concepb opblons g share - . :
e roperty & = | forordningen beskrives «Behandling» som enhver
developmenls Ph9§*°a| %E g operasjon eller rekke av operasjoner som gjgres med
correspondence = S . . .
Sbabe.g) 8 personopplysninger, enten automatisert eller ikke.
I I h = For eksempel: innsamling, registrering, organisering,
Pt s’grukfcur.ermg, Iagrlng,.tllpasnlng eller epdrmg,
| p Iocablon gjienfinning, konsultering, bruk, utlevering ved

overfgring, spredning eller alle andre former for
tilgjengeliggjoring, sammenstilling eller samkjgring,
begrensning, sletting eller tilintetgjgring.
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Definisjon:

Behandlingsansvarlig

| forordningen defineres behandlingsansvarlig
som vedkommende virksomhet eller
enkeltperson som bestemmer hva
personopplysningene skal brukes til (formal)
og hvilke elektroniske hjelpemidler (IT-
systemer, -tjenester, -utstyr eller -
infrastruktur) som skal anvendes til a
behandle opplysningene.

Behandlingsansvarlig er ansvarlig for at
personopplysninger handteres i trad med
reglene i forordningen og i den nye
personopplysningsloven.

Dersom dette ikke er tilfelle, kan den
behandlingsansvarlige bli gjenstand for ulike
typer sanksjoner, for eksempel
overtredelsesgebyr eller tvangsmulkt.
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Definisjon:

Databehandler

| forordningen defineres databehandler som en
virksomhet eller enkeltperson som behandler
personopplysninger pa vegne av den
behandlingsansvarlige.

Databehandleren skal bare behandle
personopplysninger i henhold til avtale med den
behandlingsansvarlige.

Databehandleren har et selvstendig ansvar for at
person-opplysninger som tilhgrer den
behandlingsansvarlige handteres i trad med reglene i
forordningen og i den nye person-opplysningsloven.

Dersom dette ikke er tilfelle, kan databehandleren bli
gjenstand for ulike typer sanksjoner, for eksempel
overtredelsesgebyr eller tvangsmulkt.

o




Kort GDPR-info for ledelsen

Et utdrag av informasjon relevant for ledelsen i selskapet
(som presenteres i detalj senere i prosjektet for prosjektdeltakerne)
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Noen beslutningspunkter for ledelsen

e Utpeking av prosjektgruppe for a
giennomfgre GDPR-analyse/prosjekt

* Allokere ressurser til f.eks kartlegging

* Definere/godkjenne GDPR-prosjektets
risikomodell og grenseverdier for f.eks
igangsetting av tiltak og restrisiko

e Beslutte hastetiltak ved hgyrisikofunn

* Vedta tiltak ut fra prosjektets forslag,
prioritere og iverksette forbedrings-tiltak

» Akseptere restrisko for systemer

e Evaluere GDPR-prosjektets informasjons
og oppleeringsplan, godkjenne og
iverksette denne




GDPR-prosesser

Hva gar GDPR-prosjekter ut pa?
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PROSESS FOR A BLI KLAR FOR GDPR

e Prosessen startes nar eierskapet
er etablert i toppledelsen
e ' Oppstartog
eierskap J a
Etablere tiltaksplan for a Tiltaksplan
bli GDPR compliant og revisjon

Prosjekt- og
GAP-analyse

Manuell og automatisert
identifikasjon og klassifikasjon av
data og kildesystemer

a Vi ser naermere pa

Lovmessige .
 betraktninger | lovmessige GDPR-krav

\_/ opp mot organisasjonen
I

1
I

~

~1 Kartlegging

Analyse av
oppfyllelsesgrad ihht.
kravene i GDPR

Planlegging av informasjons-
Risiko og sarbarhets- ggingav i )

analvser for IT o ‘ ROS- og Bevisst- kampanjer i organisasjonen
) Y & | GAP-analyse | \ gioring ‘ som lgfter bevisstheten
forretningen med fokus N s
. ) , rundt GDPR
pa personvernsikkerhet o e .
i . Styrings- \~ _“ Roller og . .
Etablering av et styringssystem ‘ system J \ ansvar ] Gjennomgang av og evt etablering av roller

for sikkerhetsarbeidet \_/ \_/ beskrevet i GDPR, f.eks Personvernombud
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Kartlegging av persondata, hvor og hva?

Hvor er alle persondata registrert (data og manuelle register), kategorisering og
prioritering av disse for detaljkartlegging, Detaljkartlegging: data, hensikt og formal.
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Lovverk og informasjonssikkerhet

Lovverk (GDPR og annet), sikkerhet, roller
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Risiko, risikoanalyse, tilstandsanalyse og tiltak
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§ Complying your systems ... |

E Tiltaksplan for a vaere i samsvar med GDPR

Forslag til tiltak legges frem for ledelsen for igangsetting. Persondata og
behandling av disse sikres i organisasjonen. Startede prosesser ferdigstilles.




Sanksjoner ved brudd pa GDPR

Tilsynsmyndigheten (Datatilsynet) har et sett med sanksjoner overfor
Behandlingansvarlige (og Databehandler) hvis brudd avdekkes




Sanksjoner kan ilegges ved brudd
pa GDPR-forordningen

e en skriftlig advarsel i tilfeller av fgrstegangs
og ikke-tilsiktede brudd

e krav om dokumentering og jevnlig tilsyn

 Begrensninger i behandling og eller krav
om korrigerende tiltak

* en bot pa opptil 10 000 000 EUR eller
opptil 2% av total arlig omsetning

* en bot pa opptil 20 000 000 EUR eller
opptil 4% av total arlig omsetning
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Handtering av administrative bgter

Hver tilsynsmyndighet skal sikre at ilegging av
administrative bgter i henhold til denne
artikkel for overtredelser av denne forordning
nevntinr. 4,5 og 6 i hvert enkelt tilfelle er
virkningsfull, star i forhold til overtredelsen og

virker avskrekkende.

Avhengig av omstendighetene i hvert enkelt
tilfelle skal administrative bgter ilegges i
tillegg til eller istedenfor tiltakene nevnt i
artikkel 58 nr. 2 bokstav a)—h) og j).

serit
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Aktuelt

N K Nasjonal Nyheter
w kommunikasjons- - Nkom varsler

overtredelsesgebyr etter

O M mmdlghEt tilsyn med Broadnet

Haringer

Rapporter
Kalender

Nkom i media

Grov uaktsomhet, ikke giennomfgrt
risiko- og sarbarhetsanalyser, ikke
tilstrekkelig tilgangssstyring

Hoyt bgteniva pa 1%,
sammenlignbart med regelverket
for GDPR (maks 4-5%)

SIST OPPDATERT 06.02.2018 = Skriv ut

Nkom varsler overtredelsesgebyr etter
tilsyn med Broadnet

06.02.2018

Nasjonal kommunikasjonsmyndighet (Nkom) gjennomfarte i 2017 tilsyn
hos Broadnet som en del av saken omtalt i media som «Nadnettsaken::.
Flere alvorlige avvik ble funnet, og Nkom varsler na et gebyr til Broadnet

pa 14 millioner kroner.

I januar i fjor mottok Nkem varsel fra Broadnet om at det var oppdaget avvik fra
selskapets sikkerhetsrutiner, der ansatte hos en underleverander i India skal ha
hatt mer omfattende tilganger til IKT-systemer enn forutsatt.

P2 denne bakgrunn startet Nkom tilsynssak med Broadnet. Tilsynet avdekket flere
mangler ved Broadnets sikkerhetsstyring. Som et resultat av tilsynet, pdla Nkom
Broadnet 2 rette avvikene.

I pélegget om retting, forhandsvarslet Nkom at myndigheten ville vurdere
overtredelsesgebyr.

ﬁvurderingen av overtredelsesgebyret, har Nkom lagt vekt pa at Broadnet har
utvist grov uaktsomhet i flere av de underspkte tilfellene som har avdekket avvik.

Blant forholdene som ligger til grunn for overtredelsesgebyret, er at Broadnet ikke
har gjennomfart tilstrekkelige og relevante risiko- og sarbarhetsanalyser av egne
systemer og av tjenesteutsettingen til India. Videre at selskapet ikke har hatt
tilstrekkelig tilgangsstyring for 2 forhindre uautorisert tilgang til sine systemer, og
w: det ble gitt uautorisert tilgang fra India til kritisk infrastruktur i Norge.

(Nkom har varslet Broadnet at myndighetan vil ilegge et gebyr pa 14 millioner \
kroner. Belgpet utgjer om lag €n prosent av Broadnets ocmsetning i siste
regnskapsar.

Nkom kan ifglge ekomforskriften ilegge gebyr pd maksimum fem prosent av

Qmsetningen. )

Kontakt

Direkter

Elisabeth Sorbae Aarszsther
TIf: 95700624

E-post:
elisabeth.aarsaether@nkom.no

Seksjonssjef

Rune Kanck
TIf: 92025250
E-post: rune.kanck@nkom.no
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Administrative bgter - Hensyn

Nar det avgjgres om det skal ilegges en bot samt botens sta@rrelse,
skal det tas behgrig hensyn til felgende (utdrag og forkortet):

alvorlighetsgraden og varigheten av overtredelsen, kategoriene av
personopplysninger som er bergrt og den skade de registrerte har lidd,

tiltak truffet for 3 begrense skaden som de registrerte har lidd,

grad av ansvar, idet det tas hensyn til de tekniske og organisatoriske tiltak
som er gjennomfgrt

om overtredelsen er begatt forsettlig eller uaktsomt, og om tidligere
overtredelser er begatt

Hvordan tilsynsmyndigheten fikk kjennskap til overtredelsen, om hendelsen
var varslet, og graden av samarbeid med tilsynsmyndigheten

enhver annen skjerpende eller formildende faktor ved saken, f.eks.
gkonomiske fordeler som er oppnadd, eller tap som er unngatt, direkte eller
indirekte, som fglge av overtredelsen.
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Bot pa opptil 4% av samlet global
arsomsetning

Ved overtredelser av fglgende bestemmelser skal det i samsvar med
nr. 2 ilegges administrative bgter pa opptil 20 000 000 euro eller,
dersom det dreier seg om et foretak, pa opptil 4 % av den samlede
globale arsomsetningen i forutgaende regnskapsar, der det hgyeste
belgpet anvendes:

a) de grunnleggende prinsippene for behandling, herunder vilkar
for samtykke, i henhold til artikkel 5, 6, 7 og 9, 83

b) de registrertes rettigheter i henhold til artikkel 12-22,

c) overfgring av personopplysninger til en mottaker i en tredjestat
eller en internasjonal organisasjon i henhold til artikkel 44-49,
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Andre kostnader ved databrudd

Driftstap
e Varslingskostnader
* Gjenoppretting og avhjelpstiltak
e Tap avrenommé og kunder
» Skade pa driftsmiljg med redusert leveranseevne

Erstatningskrav
* Personer som lider tap kan kreve erstatning
e Solidarisk ansvar med omvendt bevisbyrde

* Personlig ansvar for styret/daglig leder ved uaktsomhet
Uaktsomhet er at noen har:
» gjort noe de ikke burde har gjort, eller
* unnlatt G gjdre noe de burde ha gjort.
Det sentrale er at ansvarlige har fraveket en handlingsnorm.
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Styrket vern av personopplysninger




GRUNNPRINSIPPER | GDPR
PERSONOPPLYSNINGER SKAL:

C behandles lovlig,

rettferdig og pa en
transparent mate

Lawfullnes,
fairnes and
transparency

~

e veere tilstrekkelige,
relevante og
begrenset til det
som er ngdvendig i
forhold til
formalene de
behandles for

Data
minimization

4 .
e vaere ngyaktige og,

nar det er ngd-
vendig, holdes
oppdatert

Accuracy

C Den behandlings-

senrit

IT Partner Tromsg

ansvarlige skal
veere ansvarlig for,
og kunne
demonstrere
samsvar med GDPR

~

Accountability '- o




GRUNNPRINSIPPER | GDPR serit

PERSONOPPLYSNINGER SKAL:

e samles inn for spesifiserte, h C ikke oppbevares i en form h C behandles pa en hensikts-
eksplisitte og legitime som tillater identifisering av messig sikret mate, herunder
formal, og ikke behandles til de registrerte lenger enn det beskyttelse mot uautorisert
andre formal som er er npdvendig for de eller ulovlig behandling,
uforenlig med disse formalene som utilsiktet tap, gdeleggelse

personopplysningene eller skade, ved hjelp av
behandles med passende tekniske eller
organisatoriske tiltak

Purpose @l Storage y - Integrity and

limitation M limitation confidentiality 0




Artikkel 30

Behandlingsansvarlig og databehandler skal dokumentere sine behandlings-
aktiviteter. Oversikten vil veere en del av institusjonenes internkontroll.
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Dokumentasjon av behandlingsaktiviteter

Hver behandlingsansvarlig skal fgre en protokoll over behandlings-
aktiviteter som utfgres under deres ansvar (skriftlig og elektronisk).

Nevnte protokoll skal inneholde fglgende informasjon:

a) navn og kontaktopplysningene til den behandlingsansvarlige

b) formalene med behandlingen

c) kategoriene av registrerte og kategoriene av personopplysninger

d) kategoriene av mottakere som personopplysningene er blitt eller
vil bli utlevert til samt eventuell dokumentasjon pa ngdvendige
garantier ved utlevering til tredjestat

e) planlagte tidsfrister for sletting av kategoriene av opplysninger

f) en generell beskrivelse av de tekniske og organisatoriske
sikkerhetstiltakene

Oversikten skal gjgres tilgjengelig for datatilsynet pa forespgrsel
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