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Drammen i stor
utvikling

Ny bybru (kommunen)

Nytt sykehus (Vestre Viken)

Ny togstasjon (Bane NOR)

Ny Vestfoldbane (Bane NOR)

Ny flomsikring (NVE og kommunen)



Overordnet ROS

» Beredskapsplaner
» Kontinuitetsplaner
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1. Skog- og utmarksbrann

2. Brann i bebodde strok

3. Flom

4. Kvikkleireskred

5. Pandemi/epidemi

6. Smittsomme dyresykdommer

7. Atomhendelser

8. Store ulykkeriindustrianlegg

9. Store transportulykker

10. Digitale hendelser

11. Bortfall av strem

12. Bortfall av drikkevann

13. Tilsiktede hendelser
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Hybride/sammensatte trusler

En kombinasjon av ulike skjulte og apne virkemidler stater eller andre
akterer bruker for a utnytte sarbarheter, skape uro og oppna politiske
mal. Malet er ofte a destabilisere samfunnet uten a utlgse en offisiell

Krig.

« Cyberangrep

« Desinformasjon og pavirkning

e Sabotasje

 Etterretning og spionasje

* Bruk av migranter som politisk pressmiddel
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DOKUMENTER




INNSYN
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Innsynsforesporsler 2025:

* Hvor? « Hvordan?
» Byarkivet 432 saker « Anonyme krypterte foresparsler fra
« Juridisk arealplan, klima og milje 171 saker utlandet
- Anskaffelser 78 saker * Anonyme fra Norge
« Over 50% av innsynskravene er fordelt pa * Apne og kjente aktorer
tre enheter i kommunen » Kl-genererte foresparsler
« 2025 var et «toppar>» for mottatte
innsynskrav
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Postliste Moter og saker Styre og utvalg Plan og bygg fra 2020 Plan og bygg til og med 2019
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Hva har man lastet nedi 2025?

Topp 10 populeere enheter - fulltekstpublisering og bestillinger

Enhet Nedlastinger
Byggesak avd. 1 (2522010 DKNYE_U) 446891
Byggesak avd. 2 (2522020_DKNYE_U) 435798
Politisk sekretariat (2791000_DKNYE_U) 279078
Geodata (2523000_DKNYE_U) 83554
Byggesak (2522000 DKNYE_U) 82830
Juridisk Arealplan, Klima og milja (2520100_DKNYE_U) 20804
Arealplan 1 (2521010_DKNYE_U) 42352
Arealplan 2 (2521020_DKNYE_U) 29378
SI360 Service Accounts (SI1360 Service Accounts) 28945
Vann og avlep kundeservice (2553020_DKNYE_U) 15181
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Noen omrader er pekt pa

* | nasjonale trusselvurderinger er det pekt pa omrader som vi bar veere
oppmerksomme pa:
 Demokratiske prosesser - valg og politiske mater

« Vann- og avlgpssektoren
o KT

 Drammen kommune begrenser i noen grad tilgangen til informasjon om disse
tjienesteomradene.
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Vaar oppmerksom pa sarbarheter!

 Blir vi utsatt for hybride trusler?
» Ref. hendelse i Bremanger.

 Gir vi ut informasjon om navn, stilling og
lonn pa alle ansatte i kommunen eller
eventuelt i vann og avlep? FRED  KRI
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Innsynsforesporsler ma behandles
ryddig:

« Offentleglova - en demokratisk funksjon

« Formalet med lova er a legge til rette for at verksemda i offentlege organ er apen og
gjennomsiktig, for a styrke informasjonsfridom og ytringsfridom, deltaking i demokratiet,
rettstryggleik for den enkelte, tillit til det offentlege og kontroll fra allmenta. Lova skal 6g legge til
rette for vidare bruk av offentleg informasjon.

* Unntak eksempelvis:
» §13.0pplysningar som er underlagde teieplikt
- §14.Dokument utarbeidde for eiga saksfarebuing (organinterne dokument)
« § 21.Unntak av omsyn til nasjonale forsvars-og tryggingsinteresser
« § 24.Unntak for kontroll- og reguleringstiltak, dokument om lovbrot og opplysningar som kan
lette gjennomforinga av lovbrot m.m.

« Klageadgang ma det opplyses om.
IS LOVDATA

Lov om rett til innsyn i dokument i offentleg verksemd (offentleglova)
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Sikkerhetsloven

» Gjelder for virksomheter, informasjon, systemer og objekter som er viktige for nasjonal
sikkerhet.

« Loven handler bade om militeere og sivile samfunnsfunksjoner.

« Eksempler pa hva som kan veere underlagt loven:
« Kraftforsyning og stremnett

Vannforsyning

Telekommunikasjon og mobilnett

Datasentre og sentrale IT-systemer

Transportstruktur som flyplasser, havner og jernbane



Kan vibeskytte 0ss?

d

Statsforvalteren Ve date Wb et

i @stfold, Buskerud, Oslo og Akershus 3.10.2025 2025/36687
Deres dato Dieres red.
16.09.2025

Salcbehander, infvalgstelefon
Helga Sjelli Grimstad, 69 24 7000

DRAMMEN KOMMUNE
Postboks 7500
3008 DRAMMEN

Vedtak i klagesak etter offentleglova - Drammen kommune - innsyn i lenn
for alle jurister / juridiske radgivere i kommunen

Vi viser til kommunens brev av 16.09.2025, samt etterfolgende korrespondanse med kommunen.
Saken gjelder klage fra |- ommunens vediak om delvis avslag pa krav om

innsyn i lann for alle juristerf juridiske rddgivere i kommunen.

Vi har behandlet saken og vir konklusjon er:

Statsforvalteren opphever Drammen kemmunens avslag pa krav om innsyn i lennen til
ansatte i Vann og avlep. Vi sender denne delen av saken tilbake til kemmunen for ny
behandling.

Vi opprettholder kommunens avslag pa krav om innsyn i oversikt over lonn for alle
jurister/juridiske radgivere i kemmunen.

Dat betyr at vi tar klagen delvis til felge. Kemmunen ma behandle kravet om innsyn i lennen
til ansatte i Vann og avlep pa nytt.
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Etter en gjennomgang av kommunens begrunnelse, kan vi ikke se at det er sannsynliggjort at
vilkdrene for at § 24 tredje ledd tredje andre setning ferste alternativ kommer til anvendelse.
Kommunens vurderinger er ikke knyttet til konkrete trusler eller farevurderinger, men mer generelle
betraktninger om at opplysningene om navn og lenn kan gjere vann- og avlepssektoren mer sarbar.
Vi forstar kommunen slik at det er vann- og avlepssektoren, og ikke de enkelte ansatte, som
kommunen vurderer risiko for. Unntaket fra dette er muligens kommunens pastand om at ansattes
privatekonomi vil bli kjent dersom navn og lennsopplysninger offentliggjeres, slik at de ansatte kan
bli utsatt for pavirkningsforsek. Vi bemerker her at en stor andel ansatte i offentlig forvaltning i
teorien kan bli utsatt for pavirkningsforsek, slik at dette ikke knytter seg seerskilt til de ansatte innen
Vann- og avlep i Drammen kommune. Vi anser ikke forsek pa pavirkning/ korrupsjon/ bestikkelser
for a fa tilgang til opplysninger som noe som vil utsette «enkeltpersonar for fare», men at dette
primeert knytter seg til giennomfering av en kriminell handling.

For at bestemmelsen skal komme til anvendelse, ma unntak vaere «pakravds» for a unnga at
opplysningene vil utsette enkeltpersoner for fare. «Pakravd» er et strengt vilkar. Av forarbeidene gar
det frem at det ma foreligge en noenlunde handfast risiko for at enkeltpersoner vil bli utsatt for fare
eller represalier dersom opplysningene blir offentliggjort.’” Vi kommer her til at det ikke er
tilstrekkelig redegjort for at vilkarene for at bestemmelsen i § 24 tredje ledd tredje andre setning
forste alternativ kommer til anvendelse.

Risiko 2025
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Matrikkelen

Norges nasjonale register for
eiendommetr.

Inneholder nakkelopplysninger om
eiendommetr.

Brukes av bade privatpersoner,
naeringsliv og offentlige myndigheter

For samfunnet betyr matrikkelen bedre
struktur, samspill og
beslutningsgrunnlag.

Kan ogsa by pa utfordringer med tanke
pa beredskap.
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1.8 Samspillet mellom matrikkelen og andre offentlige
registre

Figuren viser hvilken rolle dataene i matrikkelen har i forhold til andre offentlige
registre. Den skisserer hvordan matrikkelen avgir og mottar data til/fra eksterne
offentlige registre.
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jermingsverdige bygninger er definerti \__ O [, DRAMMEN
utleveringsforskriften § 2 bokstav g (iht matrikkellova), der
folgende bygninger listes opp (med bygningstypenummer
fra matrikkelen):

« kraftstasjon (221),
« transformatorstasjon (223),

« annen energiforsyningsbygning eller bygning som har naer tilknytning til eller tjener slik
bygning (229),

* silobygning (233),

* telekommunikasjonsbygning (429),

« fengselsbygning eller bygning som har naer tilknytning til eller tjener slik bygning (819),
« stasjon for radarovervakning av fly eller skipstrafikk (824),

e tilfluktsrom eller bunker (825),

« annen beredskapsbygning eller bygning som har neer tilknytning til eller tjener slik
bygning (829).



Forskrift om utlevering, viderebruk og annen behandling av opplysninger fra
grunnboken og matrikkelen
Dato FOR-2013-12-18-1599
Departement Kommunal- og distriktsdepartementet
Publisert 12013 hefte 18
Ikrafitredelse  01.01.2014
Sist endret  FOR-2025-06-27-1479 fra 01.08.2025
Endrer FOR-2009-06-26-864, FOR-1995-11-03-875
Gjelder for Morge

Hjemmel LOW-1935-06-07-2-§12b, LOV-1935-06-07-2-§38, LOV-2005-06-17-101-§29, LOV-2005-06-17-101-§30, LOV-2005-
06-17-101-§32

Kunngjort 27.12.2013  kl. 15.05

Korttittel Forskrift om opplysninger fra grunnbok og matrikkel

Hjemmel: Fastsatt av Miljgverndepartementet 18. desember 2013 med hjemmel i lov 7. juni 1935 nr. 2 om tinglysing § 12b og § 38 og lov 17. juni 2005 nr. 101 om
eigedomsregistrering (matrikkellova) § 29, § 30 og § 32.

Endret ved forskrifter 31 mars 2014 nr. 375, 18 sep 2015 nr. 1060, 27 feb 2019 nr. 158, 2 des 2019 nr_ 1617, 8 juni 2020 nr. 1163 (i kraft 1 jan 2021), 20 des 2022 nr.
2308 (i kraft 1 juli 2023), 17 des 2024 nr. 3182 (i kraft 1 jan 2025), 27 juni 2025 nr. 1479 (i kraft 1 aug 2025).

§ 1. Virkeomrade

Denne forskriften gjelder tinglysings- og matrikkelmyndighetenes utlevering av opplysninger fra grunnboken og matrikkelen.
Forskriften gjelder ogsa virksomheters utlevering, viderebruk og annen behandling av opplysninger fra grunnboken og matrikkelen.

§ 2. Definisjoner

| denne forskriften betyr:

a. grunnboken: statens offisielle register over tinglyste dokumenter som gjelder fast eiendom, samt rettsstiftelser som gjelder
barettslagsandeler, jf. tinglysingsforskriften § 10 ferste ledd

b. matrikkelen: statens offisielle register over fast eiendom, herunder bygninger, boliger og adresser, jf. matrikkellova § 3 bokstav
a)

c. registerenhet: enhet registrert i matrikkelen eller grunnboken med eget matrikkelnummer eller egen andel | borettslag

d. virksomhet: selskap, stiftelse, enkeltpersonforetak eller offentlig organ registrert | enhetsregisteret, unntatt Statens kartverk

e. behandling av opplysninger. enhver bruk av opplysninger hentet fra grunnboken og matrikkelen, som f.eks. sammenstilling,
lagring, visning, viderebruk og utlevering eller en kombinasjon av slike bruksmater

f. tilgangskontroll: et system for a identifisere og autentisere brukere

| g. skjermingsverdige bygnf'ngsfyper.]kraﬂstasjon, transformatorstasjon, annen energiforsyningsbygning eller bygning som har nasr

tilknytning til eller tiener slik bygning, silobygning, telekommunikasjonsbygning, fengselsbygning eller bygning som har naer
tilknytning til eller tiener slik bygning, stasjon for radarovervaking av fly eller skipstrafikk, tilfluktsrom eller bunker, annen
beredskapsbygning eller bygning som har naer tilknytning til eller tjener slik bygning.
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Skal bygge- og delesaker unntas
offentlighet, helt eller delvis?

» Skjermingsverdige opplysninger er primaert selve bygningstypen,
men kan ogsa vaere andre opplysninger naert forbundet med
bygningstypen.

* Bygningsnummer, bygningskoordinater, adresse og
matrikkelnummer er i utgangspunktet ikke skjermingsverdige
opplysninger.
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Eksempler der det kan
glippe

e Delesaker
 Navnesaker
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Slik tok geodata tak hos oss

» Beskrive kriterier som gjelder for a definere skjermingsverdige bygningstyper i
matrikkelen

» Kartlegge hvilke virksomheter og prosesser som handterer informasjon om disse
bygningstypene fgr de havner i matrikkelen

 Avklare hvor en rutine for dette arbeidet bgr forankres.
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Oppmerksomme

ansatte
 Et viktig tiltak er kulturbygging

gjennom bevisstgjoring og
kompetanselaft av de ansatte.
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Kulturbygging - fysisk og digital )
sikkerhet:

Foreningen Kommunal Informasjonssikkerhet (KiNS)

Onsdag 24. september 2025

KiNS-tech 24.september N a n O = le a r n i n g:
Alle ansatte og politikere

Apning

09:30

Ordferer Drammen, KiNS

Stopp! Tenk: Er dette trygt?
Cyberslagmark 2026 - med kommunen som frontlinje
Er denne e-posten forventet? Deltar du for
eksempel pa en sikkerhetsopplasring?

Se pa avsenderadressen. Er den riktig?

Hold musepekeren over knappen nedenfor for a
forhandsvise lenkeadressen. Ser den riktig ut?

09:45

Det overordnede malet med Totalforsvarsaret 2026 er & styrke Norges evne til &
forebygge og handtere sikkerhetspalitiske kriser og krig — det er unedvendig &
forklare hvorfor.

Men hva betyr dette litt vage malbildet i praksis for deg som er kommunens
digitale frontsoldat?

Datatilsynets kjarer "Aus Der Reihe" med sine mest aktuelle saker og erfaringer -
med noen tydelige tekniske lzeringspunkter om hva er viktig for & unnga a bli
dronemat i samspillet mellom cybersikkerhet og personvern fremover.

Og kanskje gir OSINT noen hint (mellom venner) om hestens kommende tilsyn.

Nar du har bekreftet dette, kan du trygt ga til dagens
leksjon og l=re mer.

Eirik Gulbrandsen- Spesialrddgiver Datatilsynet

En CISO's bekjennelser

START LEKSJON

Se din STAR-rating pa siste side i denne leksjonen.

10:15

Fra IT-konsulent til CISO - hva er forskjellen mellom IT-sikkerhetsansvarlig og
Clso?

Vi ser pa utfordringer man har man som CISO i en starre virksomhet, med
stadige omorganiseringer, plassering i linjen, mandat og skonomi.

Qg litt om det & bli syk (CISO fatigue), og hvordan retten til 4 bli glemt bidro til
utfordringer i en vanskelig tid.

Hvorfor er det viktig & si ifra, og hvorfor ma vi vi i risikovurderinger ala helhetlig
RoS og omstillingsprosesser ha sterre fokus pa det menneskelige aspektet?

Trond Sundby - CISO Baerum kommune
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Hvordan er sikkerheten?

* Innsyn - en del av helheten

« Adgangskontroll

 Kritisk tenking - kildekritikk
 Palogging/apen skjerm
 Systemeier/systemforvalter

« 250 systemer i Drammen kommune

Ansatte

Drammen
kommune

Bygg - fysisk IKT -
sikkerhet systemer




Avslutningsvis

* Husk kontinuitetsplan for egen
virksomhet.

« Har dere oversikt over hvem som
forsvinner til forsvaret,
heimevernet og frivillige
organisasjoner?
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Sporsmal?
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